SIFROVANE
ULOZISTE

Umoznuje ukladdani, uschovu a bezpecny prenos citlivych obchodnich a

soukromych udaji pro verejné organy a spole¢nosti v souladu s predpisy
GDPR. DUvérnost ulozenych udaju je chranéna pifed neopravnénym pristupem,
napriklad v pripadé ztraty nebo odcizeni nosice, jakoz i v pfipadé rdznych typu
utoku.

DRIVE

Drive je schvalen uradem pro bezpecnost informaci (BSI) pro vladni utajované
informace az do urovné NATO Restricted a EU Restricted.

Davérnost udaju ulozenych na disku Drive je chranéna pred neopravnénym
pfistupem, napfiklad v pripadé ztraty nebo odcizeni nosiCe, jakoz i v pfipadé
rdznych typu utoku.

Zatimco neni Drive pripojen k pocitaCi nebo k externimu zdroji napajeni (napf.
USB nebo rozbodovat¢ USB), zlstane v rezimu spanku a vsechny klavesy
budou deaktivovany.

Drive zarucuje duvérnost dat pomoci
nasledujicich bezpecnostnich
mechanismu:

o Sifrovani
° Rizeni pristupu
o Sprava kryptografickych Kli¢t

° Sprava uzivatell

Ovefovani uzivatelu

0 Pro ziskani pristupu k datlm musi uZzivatel mit smart kartu a musi znat
spravny PIN.

° Pokud je prekrogen povoleny potet nespravnych zadani PIN, smart
karta je deaktivovana a nadale jiz neni pouZzitelna.

o Kryptografické klice jsou také nevratné vymazany

Parametry

Kapacita

1TB, 2TB,
4TB, 8TB

Sifrovaci algoritmus

AES-256 v rezimu XTS

Rozhrani

USB 3.0, USB 2.0

Certifikace

EU Restricted and
NATO Restricted

Autentizace

PIN code +
Smart card

Odolnost proti
neopravnéné manipulaci

ANO

Odolnost proti
Brute-Force

ANO

Odolnost vuéi Keyloggerim

ANO

Pfenosova rychlost

SSD az 200 MB/s
P Skutecna rychlost ¢teni
_—\/ a zapisu zavisi na
_\J vybrané velikosti paméti,
typu paméti, pfipojeném
USB a hostitelském
systému




SIFROVANE ULOZISTE

STICK

UmoZnuje ukladani, Uschovu a bezpecny prenos citlivych obchodnich
a soukromych udaju pro verejné organy a spole¢nosti v souladu s
predpisy GDPR.

Duvérnost udajl ulozenych na disku Stick je chranéna pred
neopravnénym pristupem, napriklad v pripadé ztraty nebo odcizeni
nosice, jakoz i v pripadé rtznych typu utoku.

Zatimco nheni Stick pfipojen k pocitaci nebo k externimu zdroji napajeni
(napf. USB nebo rozbocova¢ USB), zUstane v rezimu spanku a
vSechny klavesy budou deaktivovany.

Stick zarucuje divérnost dat pomoci
nasledujicich bezpeénostnich mechanismu:

© Sifrovani
© HRizenipristupu
° Sprava kryptografickych KIict

° Sprava uzivatell

Sprava kryptografickych klict

Uzivatel mUze kdykoli vygenerovat, zménit nebo znicit kryptografické
klice. Tento proces je nevratny. Po vygenerovani novych
kryptografickych Klict jsou staré kryptografické klice, a tedy vSechna
data uloZena na nosiCi dat, nevratné zniCena. Proto by mély byt
veskeré informace uloZzené na Stick nejprve uloZeny na jiném
Sifrovaném datovém nosici, pokud je to nutné.

Dva 256bitové Sifrovaci klice pro Sifrovani a deSifrovani dat jsou
generovany hardwarovym generatorem nahodnych Cisel a ulozeny v
pameéti. Pokud je PIN uZivatele zadan spravng, jsou prenaseny do
Sifrovaciho modulu Stick pro Sifrovani a desifrovani dat.

Parametry

Kapacita

USB - 32GB,
USB - 64GB,
USB - 128GB,
USB - 256GB,
USB - 512GB

Sifrovaci algoritmus

AES-256 v rezimu
XTS

Rozhrani

UsSB 3.0, USB 2.0

Certifikace

BSI certifikace

Autentizace

PIN code + Smart card

Odolnost proti
neopravnéné manipulaci

ANO

Odolnost proti Brute-Force

ANO

MoZné pouzit k
bootovani jiného 0S?

ANO

Odolnost vugéi
keyloggerim
ANO

Pfenosova rychlost

AZ 120 MB/s, Skutecna
rychlost ¢teni a zapisu
zavisi na vybrané
velikosti paméti, typu
paméti, pfipojeném
USB a hostitelském
systému

Zaruka

2 roky pro spotfebitele,
1 rok pro firmu




